Workshop Informationssicherheit

= Wirtschaftsspionage
= Web-Application Security & IPS
= IT-1S Compliance

= Check Point Update

Deutschland ist Exportweltmeister. In Zeiten schwacher
Nachfrage sind Unternehmen besonders anfallig fur
existenzbedrohende Szenarien.

Know-how-Diebstahl durch Wirtschaftsspionage ist ein
lohnendes Terrain. Die Frage ist: "Betrifft es auch
meine Firma und wie kann man sich vor solchen
Angriffen schutzen?"

Tiefe Einblicke in die Arbeit von Geheimdiensten und
Wirtschaftsspionen sowie aktuelle, dokumentierte
Ereignisse in deutschen Firmen und Organisationen
liefert lhnen wunser Referent Dr. Michael Triller,
Bayerisches Landesamt fur Verfassungsschutz.

Seehotel Niedernberg

Donnerstag, 16.07.2009 ab 922 Uhr

Mit freundlicher Unterstitzung von:

art. s
TippingPoint

The Leader in Intrusion Prevention

fufipn o=

STUTTGART BERLIN HAMBURG

esb Rechtsanwailte LEIPZIG DRESDEN

hyperguard, art of defence

Web-Applikationen bieten dynamischen Zugriff auf
sensitive Daten aus den Back-End Systemen fur
ERP, CRM, MRP usw. Deshalb ist deren
Schnittstelle im Internet in besonderem MaRe
exponiert und birgt unter Umstanden immense
Sicherheits- und damit auch Haftungsrisiken.

Selbst modernen Intrusion Prevention Systemen
gelingt es nicht, Angriffe auf Ebene der Business-
Logik zu erkennen. Dafur sind Web-Application
Firewalls (WAF) nétig. Warum das so ist, zeigen
wir lhnen in unseren Vortragen und Live-
Demonstrationen mit TippingPoint und Art-of-
Defense Hyperguard.

Aktuell: Proaktiver Schutz vor Conficker&Co. in
Ergdnzung zu lhrem Virenschutz mit TippingPoint
IPS-Systemen.

Check Point und Nokia Update:

Durch die Ubernahme der Nokia Security Sparte
und Erscheinen der Release 70 mit der
SoftwareBlade-Architektur gibt es viel Neues zu
berichten. Wir bringen Sie auf den aktuellen Stand.

Tufin SecureTrack

Die Regelbasis jeder Firewall ist notorisch anfallig
fur Wildwuchs. Laufende Ergédnzungen fuhren dazu,
dass die definierten Regeln immer weiter
anwachsen und der Uberblick verloren geht. Sollen
die Forderungen nach Performance, leichter Pflege
und Compliance-Nachweisen erfullt werden, ist
Know-how gefragt. Tufin SecureTrack bietet hier
die maRgeschneiderte Losung fur Check Point,
Juniper, Cisco, Fortinet Firewall-Infrastrukturen und
ist offen fur die Integration weiterer Gerate
(Bluecoat, F5, u.a.).

IT-Recht:

Aufklarung und Handlungsempfehlungen im
»Rechts- und Anforderungs-Dschungel“ erhalten Sie
von unserem Partner Horst Speichert von den ESB
Rechtsanwalten.

Wir freuen uns auf lhre Teilnahme!




FAX-Anmeldung: 06022 - 50872 20

Anmeldung zum Tagesseminar
am 16.07.2009

im Seehotel Niedernberg

Bitte beachten: Die Anmeldungen werden in der
Reihenfolge des Eingangs berlcksichtigt!

Die Teilnahme am Workshop ist kostenlos.
Jeder Teilnehmer erhalt Informationsmaterial.

Informationen zum Veranstaltungsort finden Sie unter
http://www.seehotel-niedernberg.com/

Name / Vorname

Firma / Position

Telefon / Telefax

E-Mail

Datum / Unterschrift

axivia GmbH - Industriering 7 - 63868 GroRwallstadt 06022/50872 0 - info@axivia.de

0900 Uhr Registrierung

0915Uhr  BegrufRung der Teilnehmer
Reinald Kempf, axivia GmbH

0930Uhr  Schutz vor Wirtschaftsspionage
Erfahrungsberichte des Verfassungsschutzes

. Wer betreibt Wirtschaftsspionage?

= Welches Know How ist interessant?

. Welche Firmen sind gefahrdet?

= Wie hoch ist die Risikolage?

L] Legale Methoden zur Informationsgewinnung
L] ND-Methoden zur Informationsgewinnung

L] Technische Schutzmaflinahmen

. Organisatorische Schutzmafnahmen

= Vorgehensweise bei einem ,Vorfall*

Dr. Michael Triller,
Bayer. Landesamt fir Verfassungsschutz
1030Uhr art of defence: Web Application Security Tools

hyper |
Demonstration aktueller Angriffe auf
Web-Applikationen und Demo eines

Web Application Vulnerability Scan Servers

hyper
Demonstration eines Web Source Code
Analyzer

Web Application Scanner

:

Source Code Analyse

.

Web Application Firewall m
= Demonstration einer Web Application Firewall
= Schutzempfehlungen der OWASP

11s0Uhr Kaffeepause

.=/ Markus Wagner, art of defence GmbH

1145Uhr  Update: Neues von Check Point/Nokia

. Update Merger: Status Quo

= Appliance Strategie

. Check Point Software Blades
. Check Point R70

= Check Point Endpoint Security

NOKIA Check Point Software Technologies GmbH

1230 Uhr Mittagspause

1330Uhr Best of Class IPS mit Tipping Point
Intrusion Detection und Prevention

L] Ldsungsuberblick

L] Monitoring vs. active Blocking

L] False Positives? Nein Danke.

=  Tipping Point und Compliance
Reporting und Trendanalyse mit SMS

TlpplngPOInt R. Stadler, Tipping Point Deutschland

The Leader in Intrusion Prevention

Live-Demo Tipping Point IPS

Thorsten Schwinn, axivia GmbH
1l415Uhr  Kaffeepause

1430 Uhr  Tufin SecureTrack
Firewall Operations Management

Konfigurationsénderungen Uiberwachen
Regelwerke optimieren

Sicherheit erhdhen

Performance optimieren

Auditing und Compliance

Compliance erreichen
4-Augenprinzip
Freigabeverfahren umsetzen
Begutachtung und Optimierung

Live-Demo Tufin SecureTrack

Armin Schaal, Tufin Technologies Ltd.

Rudiger Klug, axivia GmbH

1515Uhr  Web-Portale: Haftungs- und Rechtsfragen
Compliance und Haftungsfragen bezuglich:

= Angriffen von Auen und Innen
— wer bezahlt den Schaden?

. Rechtssichere Portale

L] Phishing etc. — Beweislastverteilung und
Haftungspravention

. PCI-DSS, Zahlfunktionen und Bankdaten

D Datenschutz und TKG

L] Haftungsrisiken gegeniiber Dritten

Horst Speichert, ESB Rechtsanwalte
1615Uhr  Fragen und Antworten

1630Uhr  Ausklang auf der Seeterrasse






