Workshop Informationssicherheit

= Wirtschaftsspionage
= Datenschutz — Technik & Recht
= Datenbankschutz - Guardium

= Check Point Endpoint Security

Deutschland ist Exportweltmeister. In Zeiten schwacher
Nachfrage sind Unternehmen besonders anféllig fir
existenzbedrohende Szenarien.

Know-how-Diebstahl durch Wirtschaftsspionage ist ein
lohnendes Terrain. Die Frage ist: "Betrifft es auch meine
Firma und wie kann man sich vor solchen Angriffen
schitzen?"

Tiefe Einblicke in die Arbeit von Geheimdiensten und
Wirtschaftsspionen sowie aktuelle, dokumentierte
Ereignisse in deutschen Firmen und Organisationen liefert
Ihnen unser Referent Rudolf Proschko,

Leiter der Spionageabwehr, Bayerisches Landesamt fiir
Verfassungsschutz.

Seehotel Niedernberg
Donnerstag, 29.10.2009 ab 9% Uhr

Mit freundlicher Unterstitzung von:

apsec.

spplied security

Guardium

\SAFEGUARDING DATABASES™

STUTTGART BERLIN HAMBURG

esb Rechtsanwailte LEIPZIG DRESDEN

Data Leakage Prevention mit AP=€C.

Daten sind Unternehmenswerte, denen besonderer
Schutz gebiihrt. Ungeniigend gesicherte Daten und der
falsche Umgang mit sach- und personenbezogenen
Daten ziehen haftungsrechtliche und finanzielle Folgen
nach sich. Die groRen und kleinen Datenskandale der
letzten Wochen und Monate machen dies ein ums
andere Mal deutlich.

Deshalb: Schotten Sie die Daten gegen Verlust und
Diebstahl ab. Dr. Volker Scheidemann von apsec zeigt
wie es geht und worauf es ankommt.

Check Point Endpoint Security + Data Protection

Check Point Endpoint Security ist zentraler Client fiir
umfassende Endpoint-Sicherheit, der fiihrende Firewall-
Technologie, Network Access Control (NAC),
Programmkontrolle,  Virenschutz, = Spyware-Schutz,
Datensicherheit sowie Remote Zugriff in einer Lésung
vereint. Als einzige Losung bietet Check Point Endpoint
Security zudem Datensicherheit zum Schutz vor
Datenverlust und Datendiebstahl.

PCs werden geschitzt, ohne dass es erforderlich ist,
mehrere Agents bereitzustellen und zu verwalten.

Data(base) Leakage Prevention
- Datenbanksicherheit mit Guardium -

Guardium ist L&sungsanbieter im Bereich der
Datenbankiiberwachung. Die Zugriffskontrolle auf
bestimmte Daten ist aufgrund von Gesetzen oder
vertraglichen Anforderungen bekannt. Bei
Datenbankzugriffen ist das Durchsetzen
entsprechender Richtlinien mit herkdmmlichen Mitteln
fast unméglich, ebenso wie die Uberwachung der
Zugriffe und Verhinderung von Missbrauch. Guardium
bietet hier effektiven Schutz.

IT-Recht: Datenschutz aktuell, Haftungsszenarien
Aufklarung und Handlungsempfehlungen im ,Rechts-
und Anforderungs-Dschungel* erhalten Sie von
unserem Partner Horst Speichert von den ESB
Rechtsanwalten. Im Mittelpunkt steht diesmal der
Datenschutz und die Novellierung des Bundes-
datenschutzgesetzes.

Wir freuen uns auf lhre Teilnahme!




Anmeldung zum Tagesseminar
am 29.10.2009

im Seehotel Niedernberg

Bitte beachten: Die Anmeldungen werden in der
Reihenfolge des Eingangs berlcksichtigt!

Die Teilnahme am Workshop ist kostenlos.
Jeder Teilnehmer erhalt Informationsmaterial.

Informationen zum Veranstaltungsort finden Sie unter
http://www.seehotel-niedernberg.com/

Name / Vorname

Firma / Position

Telefon / Telefax

E-Mail

Datum / Unterschrift

axivia GmbH - Industriering 7 - 63868 GroRwallstadt 06022/50872 0 - info@axivia.de

0900 Uhr Registrierung

09 15Uhr  BegruBung der Teilnehmer

Reinald Kempf, axivia GmbH

0930Uhr  Schutz vor Wirtschaftsspionage

Erfahrungsberichte des Verfassungsschutzes

. Wer betreibt Wirtschaftsspionage?

= Welches Know How ist interessant?

= Welche Firmen sind gefahrdet?

=  Wie hoch ist die Risikolage?

L] Legale Methoden zur Informationsgewinnung
. ND-Methoden zur Informationsgewinnung

. Organisatorische Schutzmafnahmen

= Vorgehensweise bei einem ,Vorfall*

Rudolf Proschko, Leiter der Spionageabwehr
Bayer. Landesamt fur Verfassungsschutz

1045 Uhr  Kaffeepause

1looUhr Datenverschliisselung mit applied security

ap

12 00U

7 goldene Regeln fiir Data Loss Prevention

. Schutzmdglichkeiten gegen unautorisierten
Zugriff auf vertrauliche Daten

L] Verlust vertraulicher Daten

=  Sieben Regeln fir die Realisierung

= Data Loss Prevention (DLP)

Features von fideAS file enterprise

L] File&Folderverschliisselung im Netz
Gruppenverschliusselung+ Gewaltentrennung
Revisionssicher durch Audit Log
BDSG-konforme Protokollierung
SmartCard-Integration
Softwareverteilung mittels MSI
Terminalserverfahigkeit (Citrix+MS)
Notfallfunktion

=€C.

lind security

Dr. Volker Scheidemann, Applied Security

Wie schiitze ich meine Daten

Praxisbesipiel und Live-Demo
fideAS file enterprise

Dr. Volker Scheidemann, Applied Security

hr Mittagspause

13 15 Uhr

FAX-Anmeldung: 06022 - 50872 20

Neu: Check Point Endpoint Security R72
Ein Client - kompletter Endgerateschutz

=  Check Point Web Check

. Remote Access VPN

L] Desktop Firewall

=  Applikationsiiberwachung

= Anti Virus / Anti Spyware

. Full Disk Encryption

L] Media Encryption and Port Protection
L] Network Access Control (NAC)

= Centralized Management

Dirk Berger, Check Point Deutschland

1415Uhr  Kaffeepause
1430Uhr  Datenbankiiberwachung mit Guardium
Compliance auch fur Datenbanknutzung?
Application User Monitoring
Privileged User Monitoring
Auto-Discovery und Application-Mapping
Guardium Klassifikation der Datenbankinhalte

SAFEGUARDING DATABASES™

Verhinderung von Angriffen
Monitoring
Richtliniendurchsetzung
Audit & Report

Richard Murphy, Guardium

Live-Demo Guardium

15 15 Uhr

16 15 Uhr

16 30 Uhr

David Butler, Guardium

Gesetzliche Anforderungen,
Rechtssicherheit und Datenschutz
Compliance und Haftungsfragen beziglich:

= Angriffen von Auen und Innen

= Gesetzliche Kontrollpflichten zur Notfall-
und Haftungspravention

. Datenschutz bei Protokollierung,
Monitoring und Auswertung

. Umgang mit aggregierten Daten

. Gesetzl. Pflicht zum int. Kontrollsystem
(IKS)

. Beziige zum gesetzl. Risikomanagement

. Das neue Datenschutzgesetz

Horst Speichert, ESB Rechtsanwalte
Fragen und Antworten

Ende, Ausklang in der Lounge



