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Workshop Informationssicherheit

Bericht des Verfassungsschutzes

‘P
zum Thema Wirtschaftsspionage

™

.
A

= Log-Management und Event Monitoring
= Check Point Update
= Authentisierungsvielfalt mit SafeNet

= Verschlisselung und Endpoint Control

Deutschland ist noch eine fihrende Exportnation. In Zeiten
schwacher Nachfrage sind Unternehmen besonders anféllig
fur existenzbedrohende Szenarien. Und gerade jetzt wird
oft im Bereich der Informationssicherheit gespart.
Know-how-Diebstahl durch Wirtschaftsspionage ist ein
lohnendes Terrain. Offentlich wird in der Politik von
Nachbarlandern angekiindigt, den hohen Exporten
Deutschlands entgegenwirken zu wollen. Die Frage ist:
"Betrifft es auch meine Firma und wie kann man sich vor
solchen Angriffen schiitzen?"

Tiefe Einblicke in die Arbeit von Geheimdiensten und
Wirtschaftsspionen ~ sowie  aktuelle,  dokumentierte
Ereignisse in deutschen Firmen und Organisationen liefert
Ihnen unser Referent Rudolf Proschko, Leiter
Spionageabwehr, Bayerisches Landesamt fir
Verfassungsschutz.

Finden sie mit Fakten untermauerte Argumente, nicht
weiter nur wegzuschauen!

Seehotel Niedernberg
Donnerstag, 20.05.2010 ab 9 £ Uhr

Mit freundlicher Unterstitzung von:

ArcSight<t

Secured by

Log-Management mit ArcSight<C

Log-Eintrdge  oder  (Sicherheits-)Ereignisse  zu
analysieren, zu bewerten und zu managen ist eine
weitreichende Aufgabenstellung.

Systematische Auswertung bzw. Echtzeit-Korrelation
findet in der Regel nicht statt und oftmals existierten
weder ein verniinftiges Logging noch eine zentrale Log-
Sammlung. Somit werden Symptome eines drohenden
Ausfalls oder eines Sicherheitsvorfalles nicht erkannt
und deren Vorkommnis nicht durch frihzeitig
eingeleitete, praventive MalRnahmen verhindert.

Wir geben lhnen einen tiefen Einblick, welche
Mdglichkeiten die ArcSight Produkte hierzu bieten.

=2 QHQEE‘?EENEEQE R7x, SoftwareBlades Update
Wie sieht die zukunftige Appliance-Strategie aus?
Welche Support-Fristen fiir Appliances und R5x-R6x
sind definiert? Wie funktioniert die SoftwareBlade-
Lizenzierung? Welche aktuellen Promotions gibt es?
Was verbirgt sich hinter der Check Point VE Virtual
Edition und ABRA? Wir bringen Sie auf den aktuellen
Stand. Ein ,muR* fur jeden Check Point Anwender!

DLP, Verschliisselung, Endpoint Control SOPHOS
Daten sind Unternehmenswerte, denen besonderer
Schutz gebuhrt. Ungeniigend gesicherte Daten und der
falsche Umgang mit sach- und personenbezogenen
Daten ziehen haftungsrechtliche und finanzielle Folgen
nach sich. Die groRen und kleinen Datenskandale der
letzten Wochen und Monate machen dies ein ums
andere Mal deutlich. Speziell die Steuer-Banken-DVDs
machen jedem Verantwortlichen die Problematik
transparent.

Sophos/Utimaco stellt lhnen Hilfsmittel zur Verfigung,
dies zu verhindern.

Authentisierungslésungen von SafelNet

2-Faktorauthentisierung ist eine Standard-Technologie.
SafeNet (Aladdin) unterscheidet sich aber durch die
Vielzahl an Token-Typen und Varianten, die innerhalb
eines zentralen Managements verwaltet werden

SOPHOS =y
utimaco == SafeNet

- The Foundation of Information Security
safeware Chack Poinf

kdénnen. Auch die breite Unterstitzung durch andere
Hersteller ist ein entscheidender Vorteil. Informieren Sie
sich uber die umfassenden Ldsungen fur PKI- und
OTP-basierende Authentisierung.

Wir freuen uns auf lhre Teilnahme!




FAX-Anmeldung: 06022 - 50872 20

Anmeldung zum Tagesseminar
am 20.05.2010

im Seehotel Niedernberg

Bitte beachten: Die Anmeldungen werden in der
Reihenfolge des Eingangs berlcksichtigt!

Die Teilnahme am Workshop ist kostenlos.
Jeder Teilnehmer erhalt Informationsmaterial.

Informationen zum Veranstaltungsort finden Sie unter
http://www.seehotel-niedernberg.com/
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axivia GmbH - Industriering 7 - 63868 GroRwallstadt 06022/50872 0 - info@axivia.de

0900 Uhr Registrierung

09 15Uhr  BegrufRung der Teilnehmer, Einfihrung
Einfihrung und Begriffsklarung

= Security Event Managmnt./Monitoring (SIEM)
= Typische Log-Quellen, Architektur

= Normalisierung, Aggregation, Korrelation

= Alerting, Monitoring, Reporting

Reinald Kempf, axivia GmbH

0945Uhr  ArcSight Produkte
ArcSight Logger — Log-Management par excellence

= D | E zentrale Log-Konsole
= Vorinstallierte Appliance - ready to start -
= Performance ohne Kompromisse
= gunstige, effektive Speicherung
= extrem schnelle Log-Sammlung
= Log-Aggregation
= schnelle und intuitive Analyse
Arcs'gh@:- revisionssicher + skalierbar
= 275+ Standard APIs
= Analyse + Echizeitalerts
= Wenn'’s schnell gehen muss: Volltextsuche
= Compliance-Packages: PCI-Package im Detail

Kurzer Ausblick:
= Korrelation mit Arcsight Express

Sandra Hilt, arcsight

1045 Uhr  Kaffeepause

1looUhr Check Point Update
Appliances, SoftwareBlades, Virtual Edition

= Check Point Software& Appliance Strategie

= Appliancestrategie (Nokia), UTM-1, Power-1,
= Was steckt hinter dem Projekt “GAIA”

= Plattformsupport IPSO und R5x, R6x, R7x

= Lizenzierung vor und nach R70

= Software Blades Lizenzierungsmodell erklart
= Aktuelle Software- und Appliance Promotions
= Softwaremigrationspfade FREE+ENHANCED

Check Point
Neues von Check Point
Check Point VE

Reinald Kempf, axivia GmbH
Elke Leichtnam, Check Point GmbH

1200Uhr Mittagspause

1315 Uhr  Safenet Authentisierungsldésungen
enorme Vielfalt und zentrales Management

Kurziiberblick Aladdin <> Safenet und Portfolio
Ubersicht Authentisierungslésungen

eToken Typen, Software Token, OTP vs. PKI:
SafeMNet ©Token Pro, Pro Anywhere, NG-OTP, NG-Flash
777 PRO Smartcard, PASS, Virtual, Mobile Pass

= eToken SSO

eToken TMS - Token Management System -

Alessa Stauch, aladdin Europe GmbH

1l400Uhr Kaffeepause

1415sUhr  DLP, Verschlisselung, Endpoint Control
Sophos Utimaco Lésungen

Sophos + Utimaco eine Verbindung mit neuen
Schwerpunkten
Produktportfolio und Strategie
Endpoint Security and Control 9.5
SOPHOS - effektiver Schutz vertraulicher Informationen

H +  SafeGuard Enterprise und Safe Guard Easy
Ut|m§CO Richtliniendurchsetzung (Compliance)
Datenschutz, Audit & Report
Data Leakage (Loss) Prevention

Martin Birkholz, Sophos
Live-Demo SafeGuard Enterprise+Lancrypt
Christian Kempf, axivia GmbH

1515 Uhr  Schutz vor Wirtschaftsspionage, wozu?
Erfahrungen des Verfassungsschutzes

= Wer betreibt Wirtschaftsspionage?

= welches Know How ist interessant?

= Welche Firmen sind geféhrdet?

= Wie hoch ist die Risikolage?

= |Legale Methoden zur Informationsgewinnung
= ND-Methoden zur Informationsgewinnung

= Organisatorische SchutzmaRnahmen

Vorgehensweise bei einem ,Vorfall*
Wer hilft meinem Unternehmen?

Rudolf Proschko, Leiter der Spionageabwehr
Bayer. Landesamt flr Verfassungsschutz

1630Uhr  Fragen und Antworten

1645 Uhr  Ende, Ausklang in der Lounge



