- Workshop Informationssicherheit -

Schwerpunkt Cloud-Security
Malware - Uberwachung -

Zero Day Malwareabwehr:
Endpoint — Perimeter — Cloud

eraki P

8:45 Uhr: Empfang und Registrierung
9:00 Uhr: Einfihrung in den Tag

Schwerpunkte des Tages

= Cloud, Cloud, Cloud,....Kontrolle, Sicherheit, Management
= Zero Day Malware in Zeiten von Container, Docker & co.
= Neues aus den Portfolios von Check Point, Meraki, Cisco

9:15 Uhr Check Point DOMES und LogIC:

Dome9 bietet als jingster Zuwachs zur CloudGuard Familie
einzigartige Funktionen welche jedes Unternehmen zur
Uberwachung der Cloud-Umgebungen benétigt:

= automatisierte Security und Compliance fiir die Public
Cloud/Multi Cloud (AWS/Azure/Google)

= dynam. Visualisierung des Status der Cloud-Umgebung

= kontinuierliche Uberwachung verhindert ein Aufweichen
der Sicherheit im Betrieb und Ausbau Uber die Zeit

= aktives Monitoring und Anderungsiiberwachung

= Auto Remediation — erkennt und korrigiert gravierende
Fehler bei den Sicherheitseinstellungen

= umfangreiche Reports fur Betrieb, Compliance, Diagnose

Update: Check Point CloudGuard

= Private Cloud: Hypervisor inkl. vmWare NSX, HyperV...
= Public Cloud: AWS, Azure, Office365

10:30 Uhr: Kaffeepause

10:45 Uhr: Meraki — erleben Sie die Magie der Meraki
Lésungen, smart & cloudmanaged

Wireless LAN
= schnellere Inbetriebnahme, einfachste Administration,
besserer Uberblick
Security & SDWAN
= zentral gemanagte Sicherheit, VPN und SDWAN
= einfaches cloud based Management

Meraki Insight
= komplettes Ende-zu-Ende Management fir Web
Application and WAN Performance

Smart Cameras
= Enterprise Video Losung, smarte Funktionen, intelligente
Nutzungs- und Auswertefunktionen, einfache Installation

12:00 Uhr: Mittagessen

13:00 Uhr: Update - Was ist neu bei Check Point

Update: Check Point Maestro und neue Appliances

* neuartige, skalierbare, redundante Architektur mit
Maestro
* neue Appliance Serien 6500, 6800, 16000, 26000

Update: Check Point R80.30

= State-of-the-Art HTTPS Inspection:
neue SSL Inspection “Patent Pending” Technologie
= Cyber Attack Dashboard

Update: Zero-Day Protection On Prem, in der Cloud und

am mobilen sowie Desktop Endpoint:

= File-less* malware prevention, machine learning-
basierende statische Analyse, verbesserte Forensik, VDI
Support und Management der nativen
Betriebssystemverschliisselung

= Flexibilitdét mit dem neuen SandBlast Agent Cloud
Management

* neue Paketierung und Lizenzierung, volume-based
Discounts, neue Device Security Bundles (SandBlast
Agent und SandBlast Mobile)

= |D Guard: Schutz vor- / Priifung von ldentiatsdiebstahl

= Anti-Ransomware, Zero Phishing

14:15 Uhr: Pause
14:30 Uhr: Cisco E-Mail+Web Security Cloud-On Prem

= Cisco Cloud Connect — Cloud Protect — Cloud Consume
= Cisco Threat Analyzer for Office 365

= Cisco AMP, Talos, Threat Grid

» CES Cloud E-Mail Security

= Cloud Web Security mit Umbrella und Cloud Full Proxy
= Warum Cisco ESA & WSA (Ironport)

15:15 Uhr: Zusammenfassung — Q&A
15:30 Uhr: Ende der Fachveranstaltung

Vortrage: Prasentation, Demo GUI, Live Demos

ADAC Grindau
Donnerstag, 25.07.2019

Beginn: 8:45 Uhr Ende: 15:30 Uhr




FAX-Anmeldung: 06022 - 50872 20
ADAC Hessen-Thiringen e.V. Anfahrt:

Anmeldung Fahrsicherheitszentrum Rhein-Main " AB6 bis B457 in Grundau folgen, auf A66
Grindautalring 1 Ausfahrt 42-Grindau-Lieblos nehmen
63584 Grindau
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