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Die Zahlen vom BSI sind eindeutig. Cyber Crime Aktivitaten nehmen standig zu, die
Bedrohungslage ist eine grof3e Herausforderung fiir Unternehmen jeder Grof3e und
Branche. Reinald Kempf ist seit vielen Jahren als Experte fir Informationssicherheit
Ansprechpartner fiir Unternehmen in der Region. Im Gesprach mit Z! Das Zukunftsma-
gazin erklart er, was sich in den letzten Jahren verandert hat und worauf IT-Administra-

toren achten sollten.

Z! In der aktuellen Ausgabe des Zukunftsmagazins
ist der Schwerpunkt IT-Sicherheit. Das ist doch
nichts Neues, oder?

Nattrlich war das schon immer in den Unterneh-
men ein wichtiger Punkt, sich um die Sicherheit
der Daten und IT-Systeme zu kiimmern. Doch die
Rahmenbedingungen waren friiher ganz andere,
weswegen dasThema schon sehr heil3 ist. Denken
Sie an die jlingsten Medienberichte mit lahmgeleg-
ten Servern, erpressten Geldern und manipulierten
Prozessen.

Z! Was hat sich also konkret an der Ausganglage in
den letzten Jahren verandert?

Mehr als 25 Jahre gab es eine klassische Referenz-
infrastruktur mit definierten Perimetern in der
IT-Sicherheit. Diese war gekennzeichnet von einem
zentralen Ausgang in das Internet, geschutzt durch
Firewall, DMZ inkl. Proxies, Serverdiensten, Portalen
usw. Die Anbindung von Aul3enstellen erfolgte

via VPN ohne lokalen Zugang zum Internet. Es gab
nur wenige mobile Mitarbeiterlnnen, meist reduziert

auf Vertrieb, Servicetechnik, Flihrungsebene. In

der Regel gab es keine Cloud, bestenfalls Outsour-
cing oder Rechenzentrumsbetrieb z. B. von SAP

im externen Rechenzentrum. Daher war auch eine
Absicherung der Produktion nicht nétig. Office-IT
und Operational-IT (OT) waren vielfach getrennt. Oft
gab es nur eine Multifaktor- bzw. Einmalkennwort-
Authentisierung flir Administratoren, handverlesene
Mitarbeiterlnnen bzw. Fliihrungsebene oder flachen-
deckende, statische, schlechte Kennworter.

Z! Und was ist jetzt anders?

Schauen Sie sich die Aufzahlung von oben nochmal
genau an. Was davon gilt heute noch fiir moderne
IT-Architekturen? Die letzten Jahre und vor allem
die Pandemie haben zu massiven Veranderung der
Arbeitsweisen geflihrt. Da ist einiges in der IT in
Bewegung, doch leider haben viele im Bereich der
IT-Sicherheit der Dynamik nicht folgen kénnen oder
die neue Bedrohungslage nicht erkannt.
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Z! Welche Rolle spielt aus lhrer Sicht der Wechsel
»in die Cloud”“?

Der seit Jahren wachsende Cloud-Trend ist ein
Treiber fur einen radikalen Paradigmenwechsel
auch fir die IT-Sicherheit. Friher wurden einzelne
Anwendungen (SAP, MRP, ERP, Datenbanken usw.)
in ,privaten” Rechenzentren von Dienstleistern be-
trieben. Heute werden bei vielen Unternehmen mit
einer ,Cloud-First”-Strategie so schnell und viel wie
moglich alle Arten von Servern (laaS), Plattformen
(PaaS) oder Diensten und Anwendungen (SaaS)
aulBer Haus in die Public Cloud migriert. Allen voran
Microsoft Azure und 0365 oder AWS.

Neben datenschutzrechtlichen Herausforderungen
(z. B. USA ,Cloud Act” vs. DSGVO) wird nun der
eingangs beschriebene Architekturansatz massiv
verandert. Unverschliisselte (extern disponierte)
Inhalte und WAN-Verbindungen (z. B. MPLS) sind
hier zudem oft anzutreffen. Der Perimeter ist im
Gegensatz zum friiheren zentralistischen Ansatz ,,On
Premises” plotzlich tberall: Cloud, mobile Endgera-
te und Mobilitat inkl. Privatnutzung, Offnung der OT
in der Produktion durch Industrie 4.0 und anderer
Trends, Datenzugriff von Uberall auf wichtige IT-
Bereiche rund um die Uhr.

Z! Und dann kam mit Corona auch noch Home
Office im groRen Stil.

Ja, genau. Anfangs, ab Méarz 2020 ging es erst mal
darum, die Belegschaft tiberhaupt irgendwie zu
Hause ,arbeitsfahig” zu bekommen. Verstandlich.
Fatalerweise wurde das Sicherheitskonzept reziprok
zur sich entwickelnden Bedrohungslage auf Dauer
aufgeweicht oder im Klartext ,, die Augen zuge-
driickt” und gehofft, dass nichts passiert. Typische
Probleme waren und sind: Mangelnde Bandbreite
des zentralen Zugangs ins Internet (inkl. Firewall,
DMZ usw.), durch den sich nun manchmal statt 10
% wie friher, 90 % der Belegschaft via VPN erst

mal eingewahlt und dann entweder auf Unterneh-
mensressourcen zugegriffen hat oder via besagter
FW/DMZ/Proxy Infrastruktur ins Internet ging. Dazu
kommt der Mangel an Hardware-Geraten wie PCs,
Laptop etc. So wurden ja teilweise vollig unkon-
trollierte Privatrechner fur den Zugriff auf Unterneh-
mensressourcen verwendet!

Z! Was sind die Konsequenzen?

Die Unternehmen sind leicht verwundbar. Die
Endpoint-PCs und Netze sind oft (auch heute noch)
vollig unzureichend oder gar nicht geschiitzt. Eine
Ransomware kann so bei der nachsten Einwahl
per VPN zum Einfallstor werden und einen Fla-
chenbrand ausldsen. Die ITTAdministratoren haben
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oftmals nur mangelhaften Uberblick liber das, was
auf ihren Servern geschieht, da sie keine geeignete
Sicherheitssoftware, beispielsweise SIEM, NDR,
EDR, XDR etc. nutzen und kénnen bei Problemen
nicht rechtzeitig eingreifen.

Leider haben wir das in der Praxis alles vielfach
sehen missen und Unternehmen mit 2000 Mitar-
beiter waren zwei Wochen komplett ohne IT inkl.
(VolP)-Telefonie. Da funktionierten bestenfalls noch
das Handy und das Fax-Gerat!

Z! Was sagen Sie zu Leuten, die meinen: ,Wir haben
doch Firewalls und tuberall einen Virenscanner
installiert”?

Einfache Antwort: Das reicht nicht! Mit Ransom-
ware wie Locky wurde im Februar 2016 ein neues
Zeitalter einberufen. Nein, Malware dieser Art war
nichts Neues. Eindrucksvoll hat Stuxnet 2010 der
Welt schon demonstriert, wie man in diesem Fall die
Anreicherungsanlagen im Iran mit neuen ,,Cyber-
waffen” kontrolliert bzw. destruiert. Neu mit Locky
ist nur die Tatsache, dass nun neben Wirtschafts-
spionage und staatlich motivierten Cyberangriffen
das kommerzielle Zeitalter von Malware eingelautet
wurde. Ein Milliardengeschéaft mit Ransomware

und erpressten Geldern. DerTrend wird erheblich
zunehmen, denn im Gegensatz zu , klassischem”
Terrain wie Drogenhandel, Prostitution etc. ist man
aufgrund der physischen ,Absenz” im Ausland im
Prinzip geschutzt vor Strafverfolgung.

Z! Politische Krisen bringen immer auch Cyber-Kri-
minelle auf den Plan. In Pandemiezeiten wurde von
~umgeleiteten” Fordermitteln berichtet. Was hort
man zum Ukraine-Konflikt?

Der aktuelle Ukraine-Konflikt feuert nun die bereits
hinreichend bekannte, regierungsmotivierte und
-gestltzte Hacking-Aktivitat massiv an. Parallel
wird sich die kriminelle Schattenwelt, zu der auch
malgeblich russische Banden gehoren, auf die
neue Situation stlrzen. Z. B. durch gehackte imper-
sonifizierte Accounts oder Postfacher von Mitarbei-
tenden, Partnern, Kunden, Zulieferern deutscher
Unternehmen. Hier scheitern dann oftmals jegliche
~Awareness-Malinahmen” flir die Mitarbeiter, wenn
aus bisher vertrauenswiirdigen Kommunikations-
beziehungen bzw. Quellen nun ,bése” Dateian-
hange, Links oder Phishing-Mails (und Anrufe) im
Tagesgeschaft einflieBen. Auch in der Personalabtei-
lung scheitert die Vorgabe , bitte nur Anhange von
E-Mails von bekannten/vertrauenswiirdigen Absen-
derlnnen annehmen!” Bewerberlnnen sind in der
Regel immer unbekannt!



Zeitlicher Verlauf Schwachstellen — Fix - Exploit
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Zeit

Z! Wo liegt der Ursprung fiir mobile Malicious
Code?

Vorlaufer von Locky, Emotet & Co. gibt es grund-
satzlich schon seit 25 Jahren, seit es Java und Active
X auf Webseiten gibt. In den 1990er Jahren hat man
erkannt, dass man durch Webdienste via Browser
auch auf lokale Ressourcen auf dem PC (Registry,
Dateisystem, Prozesse usw.) liber z. B. eine Websei-
te/ein Portal zugreifen kann. Der Wegbereiter aller
heutigen Web-Applikationen.

Z! Man hoért oft von Sicherheitsliicken und dass
diese geschlossen werden miissen.

Patchen, sprich, das Schlie3en von Sicherheitsli-
cken, ist natlrlich wichtig. Aber was nutzt ein Patch,
wenn die Schwachstelle schon Monate (siehe Ab-
bildung) vorher im Darknet ausgenutzt wird, bevor
diese das erste Mal von einem ,ethical Hacker”
oder Anwender z. B. an Microsoft, Adobe oder Apple
reportet wird. Selbst dann muss es erst noch einen
Patch geben und dieser muss dann noch ausgerollt
und installiert sein. Das Einfallstor besteht dann
Uber einen sehr langen Zeitraum, in welchem die
besagten , alten” Technologien absolut blind sind
und keine Abwehr bieten. Es ist eben ,, unbekannte”
Malware. Log4j war hier Ende 2021 ein lehrhaftes,
eindrlickliches Beispiel. Viele Systeme dtirften heute
noch anfallig sein.
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Z! Welche Technologien zur Abwehr sollte jeder IT-
Administrator aus lhrer Sicht kennen?

Aus meiner Erfahrung gibt es da tatsachlich Nach-
holbedarf und Wissensliicken. Generell kann man
dieTechnologien zur Malwarebekampfung grob in
zwei Klassen einteilen: Einmal die Abwehr bekann-
ter Malware: klassische ,Threat Prevention” Anti-
Spam, Antivirus, Intrusion Prevention usw. Die Tech-
nologie leistete etwa drei Jahrzehnte gute Dienste,
ist aber heute bestenfalls noch fiir die schnelle
Vorerkennung/Filterung hilfreich. Wichtiger sind also
dieTechnologien zur Abwehr unbekannter Malware
(Zero Day, Zero Second). Dazu zahlen NDR, EDR,
Sandboxing, CPU Level Inspection, Link Analyse
und Prefetch, Content Disarm & Reconstruction bzw.
Passivieren von Dokumenten. Damit werden aus

z. B. aktiven E-Mail-Attachments wie PDF, XLS, DOC
mit Macros bei der Erstzustellung passive Versionen
ohne jegliches Gefahrdungspotenzial. Nattrlich
kann erganzend auch der Einsatz von Kinstlicher
Intelligenz helfen. Diese Dienste miisste man nun an
allen oben genannten Perimetern vorschalten. Die
Realitat ist leider oft, dass bestenfalls der lokale Vi-
renscanner noch den einzigen bzw. letzten Rettungs-
anker darstellt.

>
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Z! Der IT-Administrator steht vor einer Vielzahl an
Produkten und Anbietern. Wie kann er sich informie-
ren?

Das ist in derTat eine Herausforderung. Tatsachlich
haben fast alle Anbieter solcher Sicherheitslosun-
gen unterschiedliche Implementierungsformen
und Pakete zu unterschiedlichen Kosten. Es ist aber
nicht bekannt, warum diese mehr kosten und was
sie dann genau mehr leisten, eben z. B. den es-
senziellen Schutz vor unbekannter Malware. Da ist
der Markt mit vielen Schlagworten untbersichtlich,
aber vor allem das Know-how auch in erfahrenen
IT-Teams nicht tiefgreifend genug.

Wir bei Echoway schauen uns die Systeme unse-

rer Kunden an und risten bei Bedarf nach: an der
Firewall On Premises, in der Cloud (laaS, SaaS, Con-
tainer ...), auf den Endpoints, in der Mailkette, auf
Servern, im Netzwerk ...

Dass dies ein lohnender Aufwand ist, zeigt z. B. die
MITRE-ATT&CK Evaluation, die auf absolut neut-
ralem Boden Virenscanner (oder besser Endpoint-
Sicherheitsprodukte) auf ,Herz und Nieren” — offen
und transparent dokumentiert und gegen bekannte
Herangehensweise auf Abwehrfahigkeiten unbe-
kannter Malware pruft. !

Z! Nochmal im Klartext, was kann man tun fiir die
eigene IT-Sicherheit?

Die wichtigsten Punkte sehe ich hier in der praventi-
ven Abwehr von unbekannter Malware an allen Peri-
metern: On Premises, Cloud, Home Office, Produk-
tion, Lokationen... Weiterhin die Uberwachung des
Netzwerkes bzw. Datenverkehrs, Echtzeitforensik,
Incidence Response sowie die Konsolidierung von
Lésungen, um moglichst viel Daten fiir intelligente
(Al basierte, oder auch menschliche) Forensikanaly-
sen und daraus abgeleitet Abwehraktivitaten in ei-
nem Guss zu haben. Auf die IT-Sicherheit zahlen sich
weiterhin eine starke Authentisierung, Verschliisse-
lungstechnologien und die Bewusstseinsschulung
der Mitarbeitenden aus.

1 Uber die MITRE-ATT&CK EVALUATION k&nnen Sie sich unter
den folgenden Links informieren: https://attack.mitre.org/matrices/
enterprise/ und https://attackevals.mitre-engenuity.org/enterprise/
participants/?adversaries=carbanak_fin7
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Z! Nun passieren ja die Sachen immer bei den ,,An-
deren” und im eigenen Haus gibt es diese Probleme
nicht.

Guter Punkt. Aber seien Sie sich nicht zu sicher. Da
lauft mehr im Verborgenen als man denkt. Es sind
nicht nur die vielen sichtbaren Ransomsoftware-
Angriffe relevant, bei denen Lésegeld von Unter-
nehmen und Organisationen gefordert werden. Der
Spionage- oder Betrugstrojaner unternimmt alles,
um so lange wie moglich (siehe Beispiel Stuxnet)
oder flr immer unentdeckt zu bleiben.

Z! Wie kann man herausfinden, wie hoch die Bedro-
hungslage ist?

Wir analysieren das gerne mit z. B. einem Zero Day
Malware Audit, oft zunachst in der Mailkette, und
zeigen die ,,Funde” mit geeigneter Technologie,

die vor dem Eingang z. B. des Exchange Servers
ankommen. Die Ausgangslage ist ja die Annahme,
dass durch Firewall, Threat Prevention, Proxy, E-Mail
Gateway, Antispam, IPS usw. kein ,bdser” Anhang,
Link etc. noch ankommt. Doch siehe da:

Keiner unserer (sehr sehr vielen) Audits hat in der
Testphase von vier Wochen ein Ende gefunden,
ohne einen gefahrlichen, unbekannten Schéadling zu
finden und bei eingeschaltetem Prevention Modus
zu eliminieren! Der Aufwand fir ein solches Testat
ist i.d.R. sehr Giberschaubar und kein Hinderungs-
grund. Das Problem betrifft alle Branchen, alle
UnternehmensgrofRen, sprich jeden!

Vielen Dank, Herr Kempf fiir die interessanten Aus-
fithrungen und weiterhin viel Erfolg beim Kampf fir
mehr IT-Sicherheit.

Das Interview flihrte Katja Leimeister, approdos
consulting.

Ansprechpartner




